Koordinierte Tests und Aktivitaten zur Starkung der Resilienz gegen

Cyberangriffe

2.10 Coordinated preparedness testin

EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

'EJJ_' ECCCm

FUr dieses Topic aus Digitales Europa betragt das
Férdervolumen im Jahr 2026 insgesamt 10 Mio. € und
wird vom ECCC verwaltet. Die vorgesehene
ProjektgréoBe umfasst 3 bis 3 Mio. €.

Forderquote: 50%

Laufzeit: ca. 2 Jahre

Ausschreibungsstart: 2026

Projektpartner aus mind. 2 versch. EU-Staaten

Zuwendungsberechtigt: Rechtstrager mit Sitz in der
EU, weitere nur nach Einhaltung von Artikel 12(5) der
Digital Europe Regulierung 2021/694.

and other preparedness actions

Ziele
Starkung der Resilienz gegen Cyberangriffe im KRITIS-Sektor
gem. (EU) 2022/2555 (,NI1S2“) Annex | und Il

MaBnahmen

Teil 1 (nur NIS2 Annex |): Bedrohungs- und Risikoanalyse
(Prozesse und Lebenszyklus), Entwicklung maRBgeschneiderter
Cybersicherheitsplane fur KRITIS-Organisationen.

Teil 2 (NIS2 Annex | und I1): Bedrohungs- und Risikoanalyse
auch fur Versorgungsketten, UnterstUtzung im
Schwachstellenmanagement und Disclosure-Management,
sowie Personalschulungen

Technische Umsetzung

EinfUhrung und Test moderner Sicherheitsldésungen wie
Security Operation Centres, SIEM-Plattformen und
automatisierte Bedrohungsabwehr sowie Personalschulungen

Erwartete Ergebnisse

Bedarfsanalysen, Leitlinien zur Sicherheitsbewertung,
technische Plane zur Verbesserung der Cybersicherheit sowie
EU-weite Verbreitung bewahrter Verfahren.

NKCS —

NATIONALES KOORDINIERUNGSZENTRUM

Sie haben Fragen? Nehmen Sie Kontakt mit uns auf:
www.nkcs.bund.de/de/kontakt

FUR CYBERSICHERHEIT
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