Sicherheitsbewertung von Post-Quantum-Kryptographie-Primitiven

HORIZON-CL3-2025-02-CS-04: Security evaluation of Post-Quantum Cryptography (PQC) primitives
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Fir dieses Topic aus Horizont Europa 2025 betragt das
Fordervolumen insgesamt 4 Mio. € und wird vom ECCC initiiert. Die
vorgesehene ProjektgroRe liegt zwischen 2 und 3 Mio. €.

Art der MaRnahme: Research and Innovation Actions

Férderquote: 100 %

Ausschreibungsstart: 12. Juni 2025

Einreichungsfrist: 12. November 2025

Zuwendungsberechtigt: Rechtstrager mit Sitz in EU-Mitgliedstaaten,
assoziierten Landern und OECD-Landern, die nicht direkt oder indirekt von
Drittlandern kontrolliert werden

Abrechnung: Forderfahige Kosten werden als Lump Sums (Pauschalbetrage)

gewahrt

Erwartete Ergebnisse

Geforderte Projekte entwickeln innovative Losungen zur Starkung
kryptografischer Sicherheit — darunter Kl-gestitzte Schwachstellenerkennung,
beschleunigte Quantenalgorithmen (z. B. fiir gitterbasierte Probleme) und
optimierte Implementierungen mit Quantenprogrammiersprachen. Ziel sind
Testumgebungen zur Quantenresistenz-Bewertung, verbesserte
Kryptoanalyse sowie robuste Post-Quantum-Kryptosysteme, die gleichzeitig
gegen Quanten- und KI-Angriffe geschiitzt sind.

Umfang

Im Fokus stehen mathematische Sicherheitsanalysen von Post-Quantum-
Systemen, Risikobewertungen von Quantenangriffen und Kl-gestitzte
Angriffssimulationen auf PQC-Implementierungen. Untersucht wird, wie
Quantencomputer Kl-Angriffe beschleunigen und welche SchutzmalRinahmen
neue Bedrohungsszenarien abwehren kénnen.
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