Post-Quantum Public-Key-Infrastrukturen

2.4 Transition to post-quantum Public Key Infrastructures
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FUr dieses Topic aus Digitales Europa 2025 betragt das
Fordervolumen insgesamt 15 Mio. € und wird vom
ECCC verwaltet. Die vorgesehene Projektgrofe ist
noch nicht bekannt.

Forderquote: 50%

Laufzeit: ca. 3 Jahre

Ausschreibungsstart: 2025

Projektpartner keine Angabe, generell von Vorteil

Zuwendungsberechtigt: Rechtstrager mit Sitz in der
EU, weitere nur nach Einhaltung von Artikel 12(5) der
DEP Regulierung 2021/694.

Ziele

Entwicklung und Integration quantensicherer Algorithmen in bestehen-
de Public-Key-Infrastrukturen (PKI), unter Wahrung von Sicherheit, Inter-
operabilitat und Geschaftskontinuitat Uber verschiedene Anwendungs-
bereiche.

MaBnahmen

Entwurf und Test hybrider kryptografischer Verfahren, Migration beste-
hender Zertifikatsstrukturen (z. B. X.509), Entwicklung neuer Protokolle
fur Zertifikatsverwaltung und -transparenz, und BerUcksichtigung sek-
torenspezifischer Anforderungen wie loT oder E-Government.

Technische Umsetzung

Einsatz kombinierter Pra-/Post-Quantum-Methoden zur Gewahrleistung
von Ruckwartskompatibilitat, Open-Source-Bibliotheken, neue PKI-
Modelle, neue Zertifikatsformate (z. B. Auf Basis von Merkle-Baumen
oder dem GNU-Name-System), Tools zur SchlUsselverwaltung und Test-
spezifikationen fur Sonderfalle.

Deliverables

Combiner fur PQC-Verfahren mit mind. 128 Bit Sicherheit, getestete
Hybrid-Zertifikate, neue PKI-Protokolle, verbesserte Open-Source-Tools,
sichere SchlUsselverwaltungsverfahren, Dokumentationen zu Tests und
Ubergangsstrategien, SchulungsmaBnahmen.

Sie haben Fragen? Nehmen Sie Kontakt mit uns auf:
www.nkcs.bund.de/de/kontakt
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