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Originaltext auf Englisch finden Sie in folgendem Dokument:

“Digital Europe Cybersecurity Work Programme 2025-2027%

T
w) ECCC - Version 1, Mdrz 2025 herausgegeben vom ECCC

https://cybersecurity-centre.europa.eu/document/8afl66e1-69c5-4ccd-b38f-5a3ffe43ad73_en

Forderbereich: New technologies, Al & post-quantum transition

Forderthema: 2.3 Deployment of a European testing infrastructure for the
transition to PQC in different usage domains

Seiten: 25-27

Deutsche Ubersetzung des Forderthemas durch das NKCS/ NCC-DE als
unterstitzendes Informationsangebot erstellt:

2.3 Aufbau einer europaischen Testinfrastruktur fur den
Ubergang zu PQC in verschiedenen Anwendungsbereichen

2.31Ziele

Dieses Thema unterstutzt die Schaffung einer europaischen globalen
Benchmark-Testing-Infrastruktur fur den Ubergang zu PQC, die fUr verschiedene
Arten von Akteuren zuganglich ist, um realistische Tests durchzufUhren und die
Herausforderungen bei der Einfuhrung von PQC-Systemen zu ermitteln, wobei
der Schwerpunkt auf Konnektivitat, Interoperabilitat und Flexibilitat liegt. Auch
Sicherheitstests sollten in Betracht gezogen werden, aufbauend auf den
Ergebnissen anderer EU-finanzierter Projekte und Aktivitaten, die bereits laufen.
Die Testinfrastruktur sollte europaischen KMU, Start-ups, Anbietern und
Akademikern offen stehen, um die Konzeption von Tests und die Bewertung der
Ergebnisse besser zu unterstutzen, sowie 6ffentlichen Organisationen und grof3er
europaischer Industrieverbande, um den Austausch mit den Akteuren zu
erleichtern, die bereits mit ihren Tests begonnen haben. Dieses Thema soll den
Ubergang éffentlicher und privater Einrichtungen zu PQC unterstitzen und das
Entstehen eines europaischen Marktes fur PQC-Produkte, -Werkzeuge und -
Dienstleistungen erleichtern.


https://cybersecurity-centre.europa.eu/document/8af166e1-69c5-4ccd-b38f-5a3ffe43ad73_en
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2.3.2 Umfang (oder Anwendungsbereich)

Es werden Vorschlage fur die Schaffung und Pflege einer europaischen PQC-
Prufungsinfrastruktur erwartet. Die Testinfrastruktur sollte einen physischen
Raum fur Vor-Ort-Tests bieten, der mdglicherweise zentralisiert oder an
verschiedenen Orten in verteilt ist. Dies schlie3t die Mdglichkeit ein, Ferntests fur
verschiedene europaische Interessengruppen im offentlichen und privaten Sektor
durchzufuhren, um reale Tests durchzufuhren und Herausforderungen zu
identifizieren, wobei der Schwerpunkt auf Konnektivitat, Interoperabilitat, Agilitat
und Sicherheitstests liegt. Die Vorschlage sollten auf den Ergebnissen laufender
Aktivitaten in der EU aufbauen.

Die PQC-Testinfrastruktur sollte die notwendigen Einrichtungen und die
Verfugbarkeit von Werkzeugen auf dem neuesten Stand der Technik
gewahrleisten, damit die europaischen Nutzer PQC-EinfUhrungen in einer
vertrauenswurdigen Umgebung testen konnen, und sie sollte den Zugang der
europaischen Industrie erleichtern und unterstutzen, wobei ein besonderes
Augenmerk auf

Schwerpunkt auf KMU. Die Infrastruktur-Governance sollte einen fairen Zugang
zu den Einrichtungen fur verschiedene Nutzer und Praktiken der
Datenverwaltung gewahrleisten.

Eine grol3e Herausforderung, die es zu bewaltigen gilt, ist die Aufrechterhaltung
der Konnektivitat und Interoperabilitat zwischen Organisationen und
Einrichtungen sowie zwischen Produkten verschiedener Anbieter wahrend des
Ubergangs zu quantenresistenten Algorithmen.

Die MaBnahme sollte die Entwicklung modularer und anpassungsfahiger
Lésungen fordern, die zeigen, wie Normen und bewahrte Verfahren unter
Verwendung handelsublicher Technologien angewendet werden kdnnen.

Die Aktivitaten konnen auch die Erprobung innovativer Losungen vorsehen, wie z.
B. die Kombination von qualitativ hochwertigen Quanten-
Zufallszahlengeneratoren (QRNGs) und PQC, was die erfolgreiche
MarkteinfUhrung solcher Lédsungen erleichtert.

Die Entwicklung von Losungen fur den digitalen Zwilling, die ein bestimmtes
Verhalten kritischer Infrastrukturen nachahmen, kénnte ebenfalls ins Auge
gefasst werden, um fur den Ubergang zu schulen und Folgenabschatzungen
durchzufuhren.

Die Aktivitaten sollten Folgendes umfassen:

e Einrichtung eines physischen Raums fur In-situ-Tests mit der Moglichkeit
von Ferntests, einschlieBlich des Kaufs der erforderlichen Werkzeuge,
neuer Produkte und Dienstleistungen.

e Entwurf und DurchfUhrung von Praxistests mit Schwerpunkt auf
Konnektivitat, Interoperabilitat und Agilitat, um ein Verstandnis fur die
Betriebsbedingungen der Protokolle fur die Anwendungen und fur die
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Einschrankungen zu entwickeln, die sich auf die Nutzung der Produkte
auswirken konnen.

o Identifizierung des Bedarfs an Ersatz/Aktualisierung von Hardware,
Software und Diensten, die PQC nutzen.

e Entwicklung eines wirksamen Governance-Mechanismus, der die
Prioritaten des angebotenen Dienstes und ein transparentes
Verwaltungsverfahren fur die Gewahrung des Zugangs an die Nutzer
festlegt.

e Entwicklung oder Anpassung der erforderlichen Software/Hardware und
Validierung der Lésungen, einschlie3lich quelloffener Bibliotheken mit
hybriden Losungen, die sowohl die Kombination von Pra-Quantum- und
Post-Quantum-Verfahren aus Sicherheitsgrinden als auch die
Abwartskompatibilitat mit ihren Pra-Quantum-Versionen unterstutzen.

o Definition der Zugangsbedingungen, Entwicklung eines Testkatalogs und
von Diensten, einschlielich Bemuhungen zur Automatisierung von
Konformitats- und Sicherheitstests.

e Entwicklung und Einsatz von Instrumenten, die die Umsetzung des
europaischen PQC- Ubergangsfahrplans unterstitzen kénnen, entweder
fur offentliche Verwaltungen oder andere spezifische Sektoren; die
Instrumente sollten gegen mogliche Abhangigkeiten und Schwachstellen
in der Cybersicherheit geschutzt werden, um auslandischer Einflussnahme
und Kontrolle vorzubeugen.

Vorschlage konnen von Konsortien eingereicht werden, die sich aus Akteuren der
europaischen Industrie zusammensetzen und an denen sich maglicherweise
auch offentliche Einrichtungen und Forschende aus dem Bereich der
angewandten Kryptografie beteiligen.

Die Teilnahme von Nicht-EU-Stellen birgt das Risiko, dass hochsensible
Informationen Uber Sicherheitsinfrastrukturen, Risiken und Vorfalle Gegenstand
von Rechtsvorschriften oder Druck sind, die diese Nicht-EU-Stellen dazu zwingen,
diese Informationen an Nicht-EU-Regierungen weiterzugeben, was ein
unvorhersehbares Sicherheitsrisiko darstellt. Daher fallt dieses Thema unter
Artikel 12 Absatz 5 der Verordnung (EU) 2021/694.

2.3.3 Zu erbringende Leistungen

e Eine vertrauenswurdige, weltweite PQC-Testinfrastruktur mit den
erforderlichen Einrichtungen und der Verfugbarkeit modernster
Werkzeuge, die es den Nutzern der Infrastruktur ermaoglichen, alle Aspekte
im Zusammenhang mit vertrauenswurdigen PQC-Einsatzen umfassend zu
testen.

e Eine Reihe von Integrationstests und End-to-End-Tests sowie eine Reihe
automatisierter Tests, um problematische Funktionsweisen von PQC-
Produkten fruhzeitig zu erkennen und Abhilfemal3inahmen vorzuschlagen.
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e Ein Portfolio von Tools, die Konnektivitats- und Interoperabilitatstests
unterstutzen konnen.

e Ein Rahmen mit einem Modus Operandi, der es ermoéglicht, PQC fur eine
Vielzahl von Kontexten und Anwendungsbereichen zu testen und
Abhangigkeiten zwischen Problemen im Zusammenhang mit Hardware,
Bibliotheken, Protokollen und Anwendungen zu identifizieren.

e Automatisierte Sicherheitsevaluierungen von Software auf Korrektheit und
Widerstandsfahigkeit gegen Angriffe Uber entfernte Seitenkanale sowie
Testkataloge zur Bewertung der Sicherheit gegen lokale
Implementierungsangriffe.

e Benutzerfreundliche Tools, Open-Source-Bibliotheken und sichere
Hardware-Implementierungen fur PQC.

e Einsatz von kryptoagilen Ansatzen in den vorgeschlagenen Losungen.

e Erweiterung und Konsolidierung der Fahigkeiten zur EinfUhrung von PQC
in verschiedenen Bereichen.

e Regelmaflige Veroffentlichung von Berichten Uber die Ergebnisse,
einschlief3lich erfolgreicher und fehlgeschlagener Interoperabilitatstests,
sowie Uber festgestellte Probleme und Herausforderungen.

e Ergebnisse der Erprobung innovativer Losungen, die verschiedene
Technologien kombinieren, z. B. neue Quantenzufallszahlengeneratoren
(QRNG) und PQC.

Art der MaBnahme Simple grant

Vorlaufiges Budget 45 Mio. EUR

Vorlaufige 2025, 2026, 2027

Ausschreibungsplanung

Vorlaufige Projektdauer 3 Jahre

Implementierung ECCC

Zielgruppe Technologieanbieter, Betreiber von Cyber-Hubs,

Forschung und Hochschulen, Cybersicherheits-
einrichtungen, éffentlicher Sektor, von der NIS-
2-Richtlinie betroffene Einrichtungen,
Privatsektor, andere einschlagige Akteure, die
die Einfuhrung sicherer Kl-Lésungen im Internet
unterstutzen

Sicherheit Die Einreichung von Antrdagen und die
Auftragsvergabe sind gemaf Artikel 12 Absatz 5
der Verordnung (EU) 2021/694 beschrankt.
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Das Nationale Koordinierungszentrum fiir Cybersicherheit (NKCS/ NCC-DE)
berat zu EU-Fordermoéglichkeiten in der Cybersicherheit
und hilft bei der Vernetzung mit EU-Partnern.

Sie erreichen uns unter nkes@bsi.bund.de
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